Développement en PHP

En apprenant le langage PHP, j'ai acquis de nombreuses connaissances. Tout d'abord,
j'ai découvert que PHP est capable de lire du code HTML. Pendant mon apprentissage,
j'ai utilisé WAMP, un outil comprenant Windows, Apache, MySQL/MariaDB et PHP, qui
me permet d'exécuter un serveur local pour interpréter du PHP

WampServer

Pour commencer, nous langons WAMP. Lorsqu'il est activé (indiqué par un voyant vert),
je crée mes fichiers PHP. Je me rends ensuite dans le répertoire sur mon disque (C:) >
wamp > www. Une fois dans ce répertoire, je peux créer et exécuter mes fichiers PHP en
accédant a 'adresse http://localhost/exercicecyber.”

Dans ce code PHP j’ai créé une base de données qui renvoie au serveur WAMP les
informations de Prénom, email, 4ge.

Formulaire HTML

Prénom : |Maxime

Email : ‘maximesoton01@gmail.cor‘
Age: |14 ]
| Envoyer |

Utilisateur n°1 :

prenom : Maxime

mail : maximesoton0l@gmail.com
age: 14

Utilisateur n°2 :

prenom : maelle

mail : maximesoton0l@gmail.com
age: 12

Utilisateur n°3 :

prenom :

mail : maximesoton0l@gmail.com
age: 12


http://www/
http://localhost/exercicecyber

ILest remarquable que lorsque j'inscris mon prénom, mon adresse e-mail et mon age,
puis que j'envoie ces informations, elles s'affichent correctement dans ma base de
données.

7] Serveur : MySQL:3306 » @ Base de données : exo_cyber » [ Table : form
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Options supplémentaires

MySQL v
prenom mail age
Récentes Préférées
- Maxime maximesoton01@gmail.com 14
maelle maximesoton01@gmail.com 12

o Nouvelle base de données

De plus, je peux effectuer un test de sécurité pour démontrer que le code n'est pas
sécurisé en cas de requéte SQL.

Formulaire HTML

Prénom : ‘<script type="text/javascript">alert('"Hacked!')</script>
Email : ’maximesoton01@gmail.cor\

Age: ‘14 ]

| Envoyer |

Ici j’envoie une alerte avec la balise <script> et le résultat donne :

localhost indique

Hacked!

Pour éviter cela je peux interdire les caractéres spéciaux afin d’éviter les injections SQL
ou autres.



Pour que je me connecte a la base de données de phpMyAdmin J'utilise des variables
pour configurer avant l'acceés a la base.

index.php X

maxime > Downloads index.php

"localhost";
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Users > maxime > Downloads index.php

LECT prenom, mail, age FROM form");

h(PDOException )
) 'Impossible de traiter les données. Erreur
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